Decouverte de I'OSINT
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DEFINITION DE L’OSINT

Intelligence # Information

80 ) 9 0 0/ des informations nécessaires a la compréhension d'une
a O situation proviennent aujourd'hui de sources ouvertes.
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DEFINITION DE L’OSINT

Open source:
e Accessible a tous

¢ Non classifiee
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LES FORMES DE RENSEIGNEMENT

SOCMINT Social media intelligence
GEOINT Geospatial intelligence
IMINT Imagery intelligence
HUMINT Human intelligence
OPSEC Operational Security

CTI Cyber Threat Intelligence

Plus de détails sur Wikipédia: Liste des disciplines de collecte de renseignements

n de I'auteur sont strictement interdites
; 68 - Droits réservés a ISFRED©2024



LES UTILISATIONS DE L'OSINT
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LA FINALITE DE L’OSINT




Acceés frauduleux dans un systeme d’'information
Sanction: 3 ans de prison et de 150 000 € d’amende.

Publier le fruit de recherches concernant des personnes physiques identifiées
Sanction: 5 ans d’'emprisonnement et 300 000 € d’amende

Télecharger le produit d'un vol
Sanction: 5 ans de prison et 375 000 € d’amende.

Porter atteinte aux droits du producteur d’'une base de données
Sanction: 7 ans de prison et de 750 000 € d’amende

Source: https://ozint.eu/contributions/Livie%20blanc-Le%20cadre%20legal%200SINT-2023.pdf
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METHODOLOGIE

EN OSINT
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METHODOLOGIE EN OSINT
[Garegupervos mormatons

e Mettre en forme les informations récoltées

e Faire des liens entre les informations que vous trouvez
e Permet de comprendre ’ensemble

e Un bloc-note étendu et pratique

MALTEGO
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S’AMELIORER RAPIDEMENT

e Disponibles sur de nombreuses plateformes:
o IsFred : https://isfred.fr/
o OSINT-FR: https://ctf.challenge-osint.fr
o Oscar Zulu : https://osint.oscarzulu.org/
o Osintopia: https://ozint.eu/

e Certains sont crées et d’autres disparaissent:
o Stranger Case : https://x.com/stranger_case
o Hacktoria : https://hacktoria.com/
o APT Hunter

e Hackyourmum: https://hackyourmom.com/en/

e Montre la déemarche a suivre pour trouver la
solution
e Alafinde chaque CTF des writeups des

challenges sont donneées
e Page write-up sur isfred.fr

acquis

e Cours structurés, expliqués ou 'on valide les

MODULES

CHAPITRE
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OPSEC - SE PROTEGER

® |nvestiguer sur soi-méme e Retrouver ses anciens comptes
o Mail (
o Nom prénom @f Vous pouvez retrouver une bonne partie

o Numéro de téléphone - simplement a l'aide de votre boite mail
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OPSEC - SE PROTEGER

e Modifier ses données personnelles avant de les supprimer

e Effectuer des demandes aupres de chaque entreprise qui détient des données personnelles pour les supprimer
o Obligatoire grace aux articles 17 et 21 du RGPD

e Revoir ’ensemble de la configuration de vos réseaux sociaux

e Faire des demandes pour désindexer un site d’un moteur de recherche

CNIL.

e Serenseigner aupres de la CNIL

PROTEGER les données personnelles
ACCOMPAGNER l'innovation
PRESERVER les libertés individuelles
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OPSEC - SE PROTEGER

*Titre OMadame OMonsieur

*Nom | |
J'adore les pates de chez #PastaPresto ¥ prénom | |
Vivement mardi & & @ L ?
Société | |
Adresse I
o8 NPA [ |
Ville | |
\ Pays | |
Ajouter a votre publication ‘d ;‘ o @ _
*Email | |
*Téléphone | |
el i | |
- — S

* Remarques

Envoyer

Plus d'options
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OPSEC - SE PROTEGER
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OPSEC - SE PROTEGER
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OPSEC - SE PROTEGER
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Rendez-vous des maintenant sur

Isfred.fr
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80 a 90 % des informations nécessaires a la compréhension d'une situation proviennent Rendez-vous des maintenant sur

aujourd'hui de sources ouvertes. isfred fr

=> https://cf2r.org/rta/renseignement-technigue-et-sources-ouvertes/

Cadre légal associé a 'OSINT :
=> https://ozint.eu/contributions/Livre%20blanc-Le%20cadre%20legal%200SINT-2023.pdf

Icones:
=> https://www.iconfinder.com/
=> https://www.flaticon.com/
=> https://www.freepik.com/
=> https://www.x.com/
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